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요 약

IoT(Internet of Things) 기기가 보편화됨에 따라 사용자의 개인정보를 보호하기 위한 알고리즘들이 많이 개

발되었다. 이를 위협하는 레이저 오류 주입 공격은 기기의 외부에 레이저 빔을 의도적으로 주입하여 시스템의 비밀

정보 또는 비정상 권한을 획득하는 부채널 분석이다. 필요한 오류 주입의 수를 감소시키기 위해 오류 주입의 타이밍

을 결정하는 연구들은 많이 진행되었지만, 오류를 주입할 위치는 기기 전체에 대해 반복적으로 탐색하는 것에 그친

다. 그러나 만약 공격자가 알고리즘과 무관한 영역에 레이저 오류 주입을 수행한다면 공격자는 의도한 오류문을 획

득하거나 인증 우회를 시도할 수 없으므로, 오류 주입에 취약하여 공격을 수행할 영역을 탐색하는 것은 높은 공격

성공률을 달성하는 중요한 고려 사항이라고 할 수 있다. 본 논문에서는 기기의 칩에서 발생한 전자파와 열 정보를

활용하여 오류 주입 취약 영역을 판별하면 100%의 공격 성공률을 달성할 수 있음을 보이고, 이를 토대로 효율적인

오류 주입 공격 시스템을 제안한다.

ABSTRACT

As IoT(Internet of Things) devices become common, many algorithms have been developed to protect users’ personal

information. The laser fault injection attack that threatens those algorithms is a side-channel analysis that intentionally injects

a laser beam to the outside of a device to acquire confidential information or abnormal privileges of the system. There are

many studies to determine the timing of fault injection to reduce the number of necessary fault injections, but the location

to inject faults is only repeatedly searched for the entire area of the device. However, when fault injection is performed in

an algorithm-independent area, the attacker cannot obtain the intended faulted statement or attempt to bypass authentication,

so finding areas vulnerable to fault injection and performing an attack is an important consideration in achieving a high

attack success rate. In this paper, we show that a 100% attack success rate can be achieved by determining the vulnerable

areas for fault injection by using electromagnetic and thermal information generated from the device’s chip. Based on this,

we propose an efficient fault injection attack system.

Keywords: Fault Injection Attack, System, Laser, Electromagnetic emission, Heat emission
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I. 서 론

부채널 분석은 기기에서 암호화 알고리즘이 동작

할 때 소비 전력, 전자파, 소리, 열과 같이 부가적으

로 누출되는 부채널 정보를 수집하고 가공하여 비밀

정보를 획득하는 공격 방법으로 폴 코쳐에 의해 처음

으로 제시되었다[1]. 암호 알고리즘이 수학적으로

안전하게 설계되었더라도 부채널 분석을 고려하지 않

고 구현한다면 그 안전성은 크게 저하된다. 지속적인

기술 발전에 따라 IoT(Internet of Things) 기기

들이 많이 보급되었는데, 사용자의 특성 맞춤화를 위

해 개인정보 데이터를 수집 및 이용한다. 이러한 민

감 데이터의 기밀성을 유지하기 위하여 암호 기술이

필수적으로 요구되고, 따라서 부채널 분석으로 인한

위협이 꾸준히 제기되어 왔다. 더불어 IoT 기기에

대한 공격자들의 접근이 비교적 쉬워짐에 따라 하드

웨어에 물리적인 동작 장애를 발생시켜 암호 기술에

사용된 비밀 키를 획득하는 부채널 분석도 강력한 공

격 기법으로 고려되고 있다.

부채널 분석은 공격 장비에 가할 수 있는 수준에

따라 비침입, 준침입, 침입 공격으로 나뉘며, 그중

오류 주입 공격은 대표적인 준침입 공격에 속한다.

기기의 전원을 정상적으로 공급하지 않거나 전자파나

레이저 등을 칩의 외부에 인위적으로 노출하여 얻은

오류 값을 통해 비밀 정보를 도출한다[2]. 실제 오

류 주입 공격을 수행할 때 오류를 주입할 타이밍과

위치를 결정하는 것은 중요한 문제이다. 알고리즘 구

조에 의해 오류 주입 타이밍에 따라 얻을 수 있는 오

류 값이 달라지므로, 공격자는 비밀 정보 복구에 필

요한 오류 값을 얻기 위한 타이밍을 이론적으로 설정

할 수 있다. 그러나 MCU(MicroController

Unit)의 물리적 구조를 알지 못하는 공격자는 오류

값을 유도하기에 적합한 위치를 특정할 수 없으므로

오류 주입에 취약한 위치를 실험적으로 접근해야 한

다. 알고리즘이 실동작하지 않는 영역에 공격을 수행

할 경우 정상 결괏값만을 얻게 될 수 있기 때문이다.

그럼에도 불구하고 오류 주입 위치를 효율적으로 탐

색하여 높은 공격 성공률을 달성하기 위한 방법론을

제시한 연구들은 미비하다.

Contribution: 본 논문에서는 레이저 오류 주

입 공격 성공률을 향상시키기 위해 주입된 오류에 민

감하게 반응하는 MCU의 취약 위치를 파악하는 방

법론이 필요함을 주장한다. 또한, 알고리즘이 동작할

때 기기에서 발생하는 전자파와 열 정보가 레이저 오

류 주입 공격에 효과적으로 활용될 수 있음을 보인

다. 이를 기반으로 기존 레이저 오류 주입 공격에서

고려하지 않았던 성공률 향상을 위한 부채널 정보 활

용 시스템을 제안한다.

II. 관련 연구

2.1 오류 주입 공격

기기에 인가되는 전압이 변경되거나, 외부가 전자

파 등에 노출되고, 또는 비정상적인 온도 변화가 발

생하면 데이터 손상을 초래할 수 있다. 오류 주입 공

격은 공격자가 이를 의도적으로 이용하여 기기에서

동작하는 특정 알고리즘의 주요 정보를 추론하는 공

격 기법이다. 주로 암호 알고리즘에 대한 오류 주입

공격이 많이 연구되었는데, 기기의 오동작으로 획득

한 오류 주입 암호문과 정상적인 암호문 사이의 차분

을 이용하여 비밀 키를 획득하는 차분 오류 공격

[3,4]이 대표적이다. 그뿐만 아니라 비승인 사용자

의 접근을 가능하게 하는 인증 우회 공격[5]에 대한

연구도 활발히 이루어지고 있다.

오류 주입 공격에 사용되는 주요 오류원은 전압

글리치, 클락(clock) 글리치, 전자파, 레이저 빔이

다. 전압 글리치와 클락 글리치 공격은 기기에 공급

되는 전압 또는 클락을 비정상적으로 변경하여 기기

가 올바르게 동작하지 못하도록 유도한다. 전자파 오

류 주입 공격은 유도 전력에 의해 생성된 전자기장을

기기의 MCU 표면에 노출하는 방법을 사용하여 올

바른 데이터 출력을 방해한다[6,7]. 레이저 오류 주

입 공격은 빛에 민감한 칩의 특성을 이용하여 표면

패키징을 제거(디캡핑)한 칩에 레이저 빔을 주입하여

기기의 오동작을 유도하며[8], 세밀하게 오류 주입

위치를 설정할 수 있다는 장점이 있다.

오류 주입 공격으로 실현 가능한 오류 모델은 한

비트가 플립되는 단일 비트 반전 모델, 바이트의 값

이 바뀌는 무작위/다중 바이트 모델, 어셈블리 코드

의 특정 명령어가 수행되지 않는 명령어 생략 오류

모델[9]이다. 오류 주입 공격을 수행하기 위한 오류

원을 결정했다면 이러한 오류 모델을 고려하여 오류

를 주입할 타이밍을 결정한다. 이때 공격자는 의도한

오류문을 얻기에 적합한 타이밍을 오류 모델과 함께

이론적으로 설정할 수 있다. 예를 들어, Piret 등이

제안한 AES(Advanced Encryption Standard)

에 대한 차분 오류 공격[10]은 무작위 바이트 모델
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Fig. 1. EM measurement (left: Oscillo- scope,

mid: EM probe)

Fig. 2. Heat measurement (THEMOS)

을 고려했을 때, 9라운드 MixColumns 입력을 오

류를 주입할 타이밍으로 설정하여 네 바이트에 오류

가 확산된 암호문을 얻는 것을 목표로 한다.

이때 전자파 또는 레이저 오류 주입 공격은 칩 표

면에 전자파 또는 레이저를 위치하여 공격을 수행하

기 때문에 오류를 주입할 물리적 위치를 선택해야 한

다. 그러나 어떤 위치가 오류 주입에 취약한지 알 수

없으므로, MCU 전체의 표면을 스캔하며 오류 주입

을 반복적으로 수행하면서 원하는 오류가 유도되는

영역을 확인한다. 최종적으로 판별된 영역에 오류 주

입 공격을 반복 수행하여 의도한 오류문을 획득하고

공격자의 목적을 달성한다.

2.2 부채널 정보 측정

기기에서 발생하는 부채널 정보는 대표적으로 전

력, 전자파가 있고, 이 외에도 광자나 열, 소리 등이

있다. 이 절에서는 이러한 부채널 정보를 측정하는

방법을 소개한다.

전력 또는 전자파 신호를 이용하여 부채널 분석에

대한 시스템의 안전성을 검증하고자 하는 연구가 많

이 진행됨에 따라, 많은 기업에서 부채널 분석을 수

행하기 위한 다양한 시스템들을 개발하였다. 대표적

으로 CRI 사의 DPA workstation[11],

Brightsight 사의 Sideways[12], ETRI의

SCARF[13], Riscure 사의 Inspector[14] 등이

있다. 이 시스템들은 알고리즘이 동작하는 타겟 기기

를 제어하고, 발생한 전력이나 전자파 신호를 수집하

여 부채널 분석을 수행하는 소프트웨어를 제공한다.

전력 정보는 기기의 전원이나 그라운드에 작은 저

항으로 인해 생기는 전압 차를 이용하여 측정되고,

전자파 신호는 Fig. 1.과 같이 EM(Electro

Magnetic) 프로브를 통해 기기의 표면 위에서 측

정된다. 측정된 전력 및 전자파 파형은 오실로스코프

를 통해 수집되며, 기기에서 송신한 트리거 신호에

맞춰 전력 및 전자파 신호를 반복적으로 수집한다.

광자나 열 정보를 수집하여 부채널 분석을 진행하

는 연구들[15]은 미비하며, 주로 시스템 내의 센서

를 이용한다. 그러나 본 논문에서는 이러한 센서가

포함되지 않은 기기를 고려하여 기기 외부에서 광자

및 열 정보를 수집할 수 있는 기법을 소개한다.

기기 부품의 단선, 누설 등을 탐지하기 위해 기기

의 전면 및 후면에 EMMI(EMission MIcro-

scopy)라는 비침입적 기법이 사용되는데, 그중 기기

에 전기신호를 인가하여 불량 위치에서 빛, 열을 감

지하는 시스템을 각각 PHEMOS(PHoton

Emission MicrOScope), THEMOS(THermal

Emission MicrOScope)라고 한다.

PHEMOS는 빛이 차단된 암실에서 전기적 신호

를 인가한 기기가 동작할 때 발생하는 빛을 검출한

다. InGaAs 카메라를 이용하여 빛 방출 이미지를

획득한다. Fig. 2.의 THEMOS는 전기적 신호를

인가한 기기가 동작할 때 발생하는 열을 검출한다

[16]. InSb 카메라를 이용하여 칩의 열 이미지를

획득하고, 이를 칩의 패턴 이미지에 중첩해서 불량

위치를 탐지한다. 이때 기기의 칩 표면 패키징을 제

거(디캡핑)한다면 불량 측정에 사용되는 THEMOS

를 MCU에서 발생하는 열 정보를 관찰하는 목적으

로 사용할 수 있다.

III. 부채널 정보 수집 및 분석을 통한 레이저 오

류 주입 공격

오류 주입 공격을 수행할 때 의도한 오류문이나

상태를 유도하기 위해서 오류를 주입할 정확한 타이

밍과 오류 주입할 위치를 찾는 것은 필수적으로 요구

된다. 오류 주입 타이밍이나 수행 위치에 따라 공격

성공률이 좌우되기 때문이다. 오류가 주입되는 타이

밍에 따라 오류가 전파되는 양상이 달라지거나 오류
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Target Algorithm AES-128

Target Device

(MCU)

Decapsulated

ChipWhisperer-Lite

(Atmel XMEGA128D4)

Laser

Fault Injection

Attack

Laser Station

(808nm laser

: 75~85% power)

FI Spotlight

EM

Measurement

EM Probe

Oscilloscope

(Lecroy 8104)

Heat

Measurement
THEMOS

Table 1. Experimental environment

Fig. 3. Decapsulated ChipWhisperer-Lite MCU

(Atmel XMEGA128D4)

Fig. 4. Riscure’s Laser Station

상태가 크게 변화하므로 공격자는 알고리즘의 구조를

파악하여 정확한 타이밍을 설정할 필요가 있다. 그러

나 타이밍을 정확히 판단하더라도 오류 주입 수행 위

치가 올바르지 않다면 기기의 MCU가 오류 주입에

영향을 받지 않아 정상 동작하거나 의도치 않은 오류

상태만을 유도하여 공격 성공률이 감소하기 때문에,

위치 탐색 또한 중요한 공격 요소로 작용한다.

오류를 주입할 타이밍은 알고리즘의 수행 흐름에

따라 이론적으로 탐색하고, 트리거링을 통해 정확한

시점을 타겟할 수 있다. 그러나 오류를 주입할 영역

을 탐색하는 것은 대상 MCU에 대한 하드웨어적 정

보가 없다면 어려운 문제이다. 어느 영역이 오류 주

입에 취약하여 의도한 암호문을 생성하는지 판단할

수 없기 때문이다. 기존 연구들은 전체 칩 영역에 대

해 오류 주입을 반복적으로 수행하여 취약 영역을 탐

색해왔다. 그로 인해 공격 성공률을 확보하기 위한

비용이 많이 소모되었지만 이를 개선하고자 하는 방

법론이 연구되지 않았다. 본 논문에서는 MCU의 부

채널 정보를 활용하여 레이저 오류 주입 공격 성공률

을 향상시킬 수 있는 방안을 제안하고자 한다.

3.1 실험 환경

본 논문에서는 칩의 표면에서 비교적 쉽게 획득할

수 있는 전자파와 열 방출량을 레이저 오류 주입 공

격을 수행할 때 활용할 부채널 정보로 고려하였다.

공격 실험 환경과 전자파 및 열 수집 환경은 Table

1과 같다.

본 논문에서는 ChipWhisperer-Lite에서 동작

하는 AES-128의 비밀 키를 획득하는 차분 오류 공

격[10]을 수행한다. 레이저 빔을 오류원으로 사용하

기 때문에 Fig. 3.과 같이 MCU는 디캡슐레이션을

진행한다. 레이저 오류 주입 공격은 Riscure 사의

Laser Station(Fig. 4.)으로 수행하며, 9라운드

MixColumns 입력에 대해 바이트 오류 모델을 가

정했을 때 얻을 수 있는 오류 암호문을 획득한 경우

공격 성공으로 간주한다.

각 영역에 대한 전자파 방출량은 Fig. 1.과 같이

EM 프로브와 연결된 오실로스코프로 MCU의 전자

파를 수집하여 계산한다. 열 정보는 THEMOS

(Fig. 2.)로 측정하며, 디캡핑한 칩의 표면과 오버

랩된 결과를 통해 정확한 열 방출 영역을 확인할 수

있다.

3.2 MCU의 부채널 정보 측정

3.2.1 MCU의 전자파 방출량

Fig. 5.의 왼쪽은 ChipWhisperer-Lite에서

AES-128이 동작할 때 디캡핑된 MCU에서의 전자

파 방출량을 측정한 결과이다. 빨간색에 가까울수록

전자파 방출량이 많고, 파란색에 가까울수록 전자파

방출량이 적음을 나타낸다. 디캡핑한 MCU 표면과

전자파 방출량을 오버랩한 결과는 Fig. 5.의 오른쪽
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Fig. 5. left: EM emission, right: overlapping

with the chip surface

Fig. 7. Laser fault injection areas (A: high EM

emission, B: relatively high heat emission in

high EM emission, C: high heat emission, D:

low EM, low heat emission)

Fig. 8. Result of Laser fault injection attack in

area A of Fig. 7.

과 같고, 좌측 상단에서 전자파가 많이 방출된 것을

확인할 수 있다.

3.2.2 MCU의 열 방출량

Fig. 6.은 THEMOS를 이용하여 AES-128이

동작할 때의 디캡핑된 MCU에 대한 열 방출량을 측

정한 결과이다. 전자파 방출량과 마찬가지로 빨간색

에 가까울수록 높은 열이 발생하고, 파란색에 가까울

수록 적은 열이 발생했음을 나타낸다. 전자파 방출량

과 달리 아주 적은 부분에서 높은 열이 방출됨을 알

수 있다.

Fig. 6. Heat emission

3.3 전자파와 열 방출량 정보를 이용한 레이저 오류

주입 공격 수행

부채널 정보가 많이 발생한 밝은색 영역은 기기의

활발한 동작이 이루어지므로 오류 주입 성공률이 높

고, 적게 발생한 어두운색 영역은 오류 주입 성공률

이 낮을 것으로 기대한다. 이를 검증하기 위해 Fig.

7.과 같이 A, B, C, D, 네 영역에 대한 레이저 오

류 주입 공격 결과를 대표적으로 보여준다. 각 영역

에 대한 오류 주입 공격 결과는 Fig. 8.부터 Fig.

10.과 같이 FI Spotlight를 통해 확인하였으며, 각

각의 점은 오류 주입 후 얻은 암호문의 유형을 나타

낸다. 초록색 점은 정상 암호문, 빨간색 점은 의도한

오류 암호문, 노란색 점은 의도하지 않은 오류 암호

문 또는 비정상 동작을 의미한다.

먼저, AES-128이 동작할 때 상대적으로 전자파

방출량이 많은 Fig. 7.의 A 영역에서의 오류 주입

공격을 수행한 결과는 Fig. 8.이다. 초록색, 빨간색,

노란색 점이 각각 30.14%, 0.14%, 69.72%의 비

율로 나타났으며, 빨간색 점은 의도한 오류 암호문을

획득했음을 의미하므로 0.14%의 비율로 레이저 오

류 주입 공격이 성공했음을 알 수 있다.

이때 전자파 방출량이 많은 Fig. 7.의 A 영역 중

에서도 상대적으로 열 방출량이 높은 초록색과 하늘

색 영역을 대상으로 레이저 오류 주입 공격을 수행하

였다. Fig. 7.의 B 영역에서 Fig. 9.의 유효한 결

과를 얻었다. 이는 Fig. 8.에서 빨간색 점이 나타난

영역을 타겟으로 레이저 오류 주입 공격을 수행했을

때의 결과이며, 모든 영역에서 빨간색 점이 관찰되었

으므로 100%의 공격 성공률을 달성하였음을 알 수

있다.

그다음으로 열 방출량이 가장 높은 Fig. 7.의 C

영역에서의 오류 주입 공격을 수행한 결과는 Fig.
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Fig. 9. Result of Laser fault injection attack in

area B of Fig. 7.

Fig. 10. Result of Laser fault injection attack in

area C and D of Fig. 7.

10.이다. MCU가 활성화되는 영역임에도 불구하고

기기의 오동작이 유도되지 않아 공격 성공률이 0%

임을 알 수 있다. 이 영역은 암호 알고리즘과 무관하

게 기기에 인가되는 전원을 처리하는 등의 기타 동작

으로 인해 많은 열이 발생한 것으로 추측할 수 있다.

마지막으로, 전자파 방출량과 열 방출량이 모두

적은 Fig. 7.의 D 영역에서의 오류 주입 공격을 수

행한 결과는 Fig. 10.이다. 예상했던 것처럼 0%의

공격 성공률을 보이며, 암호 알고리즘이 동작하는 동

안 전자파와 열 모두 적게 발생한 영역은 레이저 오

류 주입 공격을 수행하기에 적합하지 않은 위치임을

확인할 수 있다.

IV. 레이저 오류 주입 공격 성공률을 향상시키

는 전자파 및 열 정보 활용 시스템

3절은 수집한 전자파 방출량과 열 방출량을 관찰

하고, 특징점이 있는 영역에 대해 레이저 오류 주입

공격을 수행하였다. 3.3절의 결과에 따라 전자파 방

출량의 정보를 우선으로 하여 레이저 오류 주입 공격

시스템을 구성해야 함을 알 수 있다. Fig. 7.의 C

영역에 대한 공격과 같이 Fig. 6.의 열 방출량 정보

를 우선으로 했을 경우 0%의 공격 성공률을 보였지

만, Fig. 7.의 A 영역에 대한 공격과 같이 Fig. 5.

의 전자파 방출량 정보를 우선으로 했을 경우

0.14%의 향상된 공격 성공률을 달성했기 때문이다.

더욱이 100%의 공격 성공률을 보인 Fig. 7.의 B

영역의 경우도 마찬가지로, 열 방출량보다 전자파 방

출량이 많은 것을 확인할 수 있다. 이때 이 영역은

전자파 방출량이 많은 곳 중에서도 열 방출량이 상대

적으로 많은 곳이라는 점에 주목하여, 단순히 전자파

방출량이 많은 영역을 모두 타겟하는 것보다 열 방출

량 정보도 고려하여 유효한 공격 지점을 감소시킴으

로써 더 높은 공격 성공률을 달성할 수 있음을 알 수

있다. 그러나 Fig. 7.의 D 영역과 같이 전자파 및

열 방출량이 모두 적은 곳은 알고리즘 동작과 무관하

여 오류 주입 공격에 성공하지 못하므로 이러한 특징

들을 토대로 레이저 오류 주입 공격 성공률 향상을

위한 전자파 및 열 활용 시스템(Fig. 11.)을 제안한

다.

4.1 시스템 구성도

레이저 오류 주입 공격을 위한 전자파 및 열 활용

시스템(Fig. 11.)은 총 다섯 단계로 진행된다. 먼

저, 레이저 오류 주입 공격을 수행할 알고리즘이 탑

재된 기기를 선택한다. 알고리즘은 암호화 알고리즘

또는 인증 시스템 등이 될 수 있다.

그다음 레이저 오류 주입 공격을 수행하기 위한

환경을 구성한다. MCU의 전면부에 대해 디캡슐레

이션을 진행하여 디캡핑된 영역에 레이저가 주입될

수 있도록 설치하고, 레이저를 주입할 타이밍을 알고

리즘의 트리거링과 오실로스코프를 통해 설정한다.

이후, 알고리즘을 동작하는 동안의 전자파 방출량

을 측정하고, 가능하다면 열 방출량도 추가로 측정한

다. 열 방출량 기반으로 오류 주입 수행 위치를 판별

하는 것은 정확도가 높지 않지만, 좀 더 세밀한 취약

영역 탐색을 위해 부가적인 정보로 사용할 수 있다.

예를 들어, 전자파 방출량이 많은 영역 중 상대적으

로 열 방출량이 많은 Fig. 7.의 B 영역을 최종 오

류 주입 공격 위치로 선택함으로써 단순히 전자파 방

출량 정보만을 이용해 판별한 Fig. 7.의 A 영역에

대한 공격 범위가 감소하여 공격 수행 시간이 줄어

효율적이며, Fig. 9.와 같이 높은 공격 성공률을 달

성할 수 있다. 이때 측정은 모두 디캡핑된 MCU에

대해 수행하여야 하고, 측정 결과를 MCU의 패턴과

중첩하여 더 정확한 정보를 획득한다.

앞서 수집한 전자파 또는 열 정보량을 토대로 레
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Fig. 11. Electromagnetic and thermal information utilization system to improve the success rate of

laser fault injection attack

이저 오류에 민감하게 반응하는 취약 영역을 판별한

다. 먼저 전자파 방출량이 많은 빨간색과 주황색 영

역을 레이저 오류를 주입할 취약 영역으로 1차 선택

한다. 그 이후 판별한 전자파 방출량에 따른 오류 주

입 취약 영역 중 열 방출량을 고려하여 최종 레이저

오류 주입 영역을 선택한다. 주의할 점은 열 방출량

이 절대적으로 높은 빨간색, 주황색 영역이 아닌 상

대적으로 높은 열을 나타내는 영역을 고려하는 것이

다. 즉 1차 선택된 영역 중 가장 높은 열과 두 번째

로 높은 열을 방출하는 영역을 최종 오류 주입 공격

영역으로 선택한다.

마지막으로 식별한 오류 주입 영역을 대상으로 레

이저 오류 주입 공격을 수행하여 높은 성공률로 공격

자가 의도한 오류 암호문 또는 오류 상태를 획득한

다. 획득한 오류 암호문을 분석하여 암호 알고리즘의

비밀 정보를 추출하거나 오류 상태를 통해 비정상 권

한을 획득한다.

V. 결 론

본 논문에서는 레이저 오류 주입의 공격 성공률을

높이기 위한 MCU의 전자파 및 열 활용 시스템을

제안하였다. 기기에서 알고리즘이 수행되는 동안 발

생하는 전자파와 열 정보를 획득하여 방출량이 많은

영역을 우선으로 오류 주입에 취약한 위치로 판단하

였고, 그에 따라 레이저 오류 주입 공격을 수행한다.

그 결과 공격 성공률을 최대 100%까지 향상시킬 수

있음을 실험적으로 보였다. 본 논문에서는 대표적으

로 ChipWhisperer-Lite에서 동작하는 AES-128

을 대상으로 레이저 오류 주입 공격을 수행하였지만

다른 MCU의 다른 암호 알고리즘을 대상으로 이 시

스템을 적용할 수 있다. 실제로 암호 알고리즘이 처

리될 때 주로 사용되는 MCU의 특정 회로나 메모리

가 존재하기 때문에, 전자파 및 열 정보와 같은 부채

널 정보를 통해 이 영역을 판별할 수 있다. 따라서

레이저 오류 주입 공격을 수행하는 공격자가 디캡핑

한 MCU의 물리적 구조에 대한 정보를 얻을 수 없

다고 가정했을 때, 단순히 전자파와 열 정보를 획득

함으로써 레이저 오류에 민감한 또는 취약한 영역을

특정할 수 있고, 그에 따라 오류 주입 공격 성공률을

높일 수 있을 것으로 기대하므로 기존 연구들이 수행

한 오류 주입 공격보다 강력한 공격 기법으로 사용될

수 있다.
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